Zatgeznik nr 3 do Zaproszenia do skfadania ofert

UMOWA (wzor)

WA, W O oo w  Makowie Mazowieckim pomicdzy Powiatem
Makowskim z sicdziba w Makowie Mazowieckim. ul. Rynek 1, 06-200 Makow
Mazowiecki.,

NIP: 757-14-52-124, REGON: 550668841, reprezentowanym prrzez:

Malgorzate Bugaj — Dyrektora Powiatowego Zespolu ds. Obstugi Szkol i Placowek
Oswiatowych, ul. Dunskiego Czerwonego Krzyza 3. 06-200 Makow Mazowiecki, na
podstawie Uchwaly Nr 257/16 Zarzadu Powiatu w Makowic Mazowieckim z dnia 20.12.2016
r. w sprawie udzielenia pclnomoenictwa, zwanego w dalsze] tresci umowy Zamawiajgeym,

a firma:

................................ ZSeaZibg arssnsasssinnvasnie NIB sesaawsssissisg
REGONE ..osmminuisvismneansisssionss TEPTORETLOWHAYIE PIZEZE s oims isimsisssnsiisssiiiins s R NAB NN
w dalszej tresei umowy dalej Wykonaweq.

Niniejszqg unowe zawario = pominigeiem ustawy z dnia 11.09.2019 r. Prawe zamdwied publicznyeh
(tj. Dz U 22022 r. poz. 1710 ), posigpowanie o wartosci ponizej 131) 000,00 =f neito.

§ 1L

1. Preedmiotem umowy jest $wiadezenic przez Wykonawce kompleksowej obslugi
informatycznej 1 serwisowej sprzetu komputerowego wraz z oprogramowanicm |
urzadzeniami  pervferyjinymi  Zamawiajacego  oraz  pelnienic  obowiazkdw
Administratora systemu.

2. Zakres uslug informatycznych obejmuje:

1) administrowanie serwerem Linux — dbatoé¢ o ciaglosé dzialania 1 bezpieczenstwo
systemu informatyeznego od strony administracyjnej, w tym zarzadzanie ushugami
m.in. Active Directory, DIICP, DNS, File Server, Samba, Firewall,

2) administrowanie serwerami baz danych - Microsolt SQL. Potgre SQL — dbatosé o
ciaglodé dzialania i bezpieczenstwo systeméw bazodanowych.

3) zarzadzanie politykami systemu antywirusowego,

4) administrowanic siccig LAN,

5) admimstrowanie aktywnymi urzadzeniami sicciowymi: przelaczniki i routery,

6) opieka serwisowa dla 12 komputeréw stacjonarnych, 4 laptopéw oraz urzadzen
peryfervinych i kscrokopiarck. obejmujaca wsparcie techniczne i nadzdr nad ich
bezawaryjna pracg oraz usuwanic awarii sprzetu,

7} konfiguracja centrali telefonicznej.

8) state administrowanie serwerem. siccia telcinformatyceszng oraz stacjami roboczymi
wraz. 7 urzadzeniami pervferyvinymi i oprogramowaniem (w tym m.in. instalacja.
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naprawa,  komserwacja 1 modemizacja  sprzetu. konvrola  legalnosci
oprogramowania, prowadzenie ewidencji sprz¢tu i oprogramowania. planowanic
potrzeb w tvm zakresie).

9) zakladanie. obstuga kont  uzyvtkownikdow  systemu  informatyezmego
Zamawiajgcego,

10)biczagea aktualizacja 1 parametryzacja posiadancgo przez  Zamawiajacego
oprogramowania,

11}instalacja nowo zakupionego sprze¢tu komputerowego i oprogramowania,

12)doradziwo w zakresie podejmowanych przez Zamawiajgcego prrzedsiewrzied
informatycznych i rozwiazan technologicznych i zakupach sprzetu.

13) wdrazanic nowych systemow informatyeznych.

14) wsparcie 1 konsultacje na rzecz uzytkownikow systemu informatycznego.,

15)awaryjnc odtwarzanic na wniosck Zamawiajaccgo utraconych danych,

16)dbanie o bezpieczenstwo stanowisk komputerowych,

17) zapewnicnie wymogow bezpicezenstwa systemow,

18)biezace weryfikowanie zastosowanych zabezpieczen 1 usuwanic wirusow
komputerowych,

19} archiwizacja danych kluczowych okreslanych na biczaco, ktdra powinna odbywad
si¢ Taz w miestacu w siedzibie Zamawiajacego.

§2.

Zamawigjgcy powierza Wykonawey pelnienie funkeji Administratora systemu.

Na Administratora systemu Wykonawca wyznacza ...... R S S T S

W przypadku mieobecnoscet Admimstrator systemu wyznaczy osobe do pehienia

obowigzkoéw wymienionych w § 2 ust.4.

Do obowiazkéw Administratora systemu nalezy;

1) nadzorowanie funkcjonowania mechanizmow uwicrzytelniania uzytkownikow
w systemie informatycznym oraz kontrola dostepu do danych osobowych.

2) wykonywanie kopii bezpieczenstwa elektronicznych zbioréw danyeh osobowych,

3) okresowe sprawdzanie kopii bezpieczensiwa pod katem ich dalszej przydatnosci
do odtwarzania danych w przypadku awarii systemu informatycznego,

4) przydzielanie uzyvtkownikom indywidualnych identyfikatoréw i haset do systemu
informatycznego oraz dokonywanie ewentualnych modyfikacji uprawnien. a takze
usuwanie kont uzytkownikow.

5) okresowe zmienianie hasel dostepu uzytkownikéw do systemu informatycznego
w przypadkach, gdy system informatyczny nie wymusza okresowej zmiany hascl
uzytkownikow,
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6) prowadzcnic  biczace] ewidencji  wszystkich — uzytkownikow  systemow
informatycznych  stuzgeych do  przetwarzania danych  osobowych  zgodnie
z¢ wrzorem stanowigeym Zalaeznik Nr 1 do niniejsze) umowy,

7) osobiste wykonywanie lub sprawowanie nadzoru nad wykonywaniem napraw,
konserwacji oraz likwidacji urzadzen, dyskow lub innych clektronicznych
nosnikéw informaciji. zawierajacych dane osobowe,

8) inwentaryzacja sprzetu komputerowego oraz systemow informatyeznych,

§ 3.

Wykonawca bedzie realizowal przedmiot zamoéwicnia w okresie od dnia podpisania umowy
do 31.12.2023 r.

12

L

§4.
Wykonawca oswiadeza, ze posiada wiedzg, nievzbedne doswiadezenic oraz potengjat
techniczny i osobowy zdolny do wykonania zamowienia.
Wykonawea os$wiadcza. ze postanowicnia niniejsze] umowy bedzie wykonywal z
nalezyty starannoscia, zgodnic z obowigzujacymi przepisami. standardami oraz
postanowieniami niniejszej umowy.
Wykonawea nie moze powierzy¢ wykonywania przedmiotu umowy osobie trzecic
bez uprzedniej zgody Wykonawey, wyrazonej na pismie.
W przypadku naruszenia postanowien ust. 3 Zamawiajacy moze odstypi¢ od umowy,
ze skutkiem natychmiastowym,

<
th

Zamawiajacy zobowiazuje sie do :

1) udosigpnienia stanowisk komputerowych, infrastruktury sieci teleinformatyeznej.
serwerow, urzadzen pervieryjnyeh,

2) zapcewnicnia dostepu do telefonicznej sieci publicznej oraz Intemetu przez lacza

stalc znajdujace sie w siedzibie Zamawiajgcego,

zapewnienia  personclowi  Wykonawey mozliwosci  wykonywania  pracy

w dni robocze. w godzinach pracy Urzedu (od 8:00 do 16:00). a w koniecznych

przypadkach poza ustalonymi godzinami pracy, za zgoda Zamawiajacego.

WS}
R

Strony przewiduja mozliwosé swiadezenia uslug w sposdb zdalny (za pomocg technik
informatyeznych).
§ 6.
Z tytulu realizacji niniejszej umowy Wykonawey przystuguje miesicezne
wynagrodzenie w wysokosei:
DCHOS s e s s e R S ORI S e e S A I L y
podatek VAT: . convssmsinanas R (e L e

DENHOR s s o s R T 1 L T —— 2
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(roczne wynagrodzenie brutlo: ................ B SIBRIINE, s i oo A ).

Rozliczenic umowy bedzic odbywaé si¢ w okresach miesiccznych, na podstawic
prawidlowo wystawionych faktur VAT, ktdre nalezy wystawiaé na:

Nabywea: Powiat Makowski ul. Rwynek [, 06-200 Makow Mazowiecki.
NIP: 757-14-52-124.

Odbiorea i platnik: Powiatowy Zespdl ds. Obslugi Szkal 1 Placowek Oswiatowych.
ul. Dunskiege Czerwonego Krzyza 3, 06-200 Makow Mazowiecki,

Naleznod¢ za wykonanic ustugi regulowana bedzie w terminic 14 dni od dnia
wystawicnia przez Zamawiajaccego faktury. po wezcesnicjszym zaakceptowaniu jej
przes Zamawiajacego.

Podstawa do wystawicnia przez Wykonawce faktury jest przyjccic przez
Zamawiajacego wykonania w danym miesiacu ustugi w formice protokotu odbioru
wykonania tcj ushugi.

§7.
Zamawiajacy dziatajge jako administrator danych osobowych swoich pracownikow
oraz. bylych pracownikdw powierza Wykonawey przetwarzanie danveh osobowych
zawartych w swoich zbiorach w zakresie niezbednym do celdow wykonywania
ninigjszej umowy,

Wykonawea zobowiazuje si¢ przetwarza¢ powicrzone mu dane osobowe wylgeznie
w celu 1 zakresie wskazanym w ninicjsze] umowice oraz, ze nie bedzie ujawniad
informacji zaréwno w okresie obowiazywania umowy, jak 1 po jej wykonaniu badz
rozwigzanmu, bez uprzednie] zgody Zamawiajacego. Powyzszy obowiazek jest
nieograniczony w ¢zasie 1 nie Wygasa Wraz z rozwigzaniem umowy,

W przypadku. gdy Wykonaweca bedzie przetwarzal danc osobowe niezgodnie z
ninicjszg umowa lub obowigzujacymi przcpisami prawa, Zamawigjacy moze
rozwiazaé niniejszg umowe ze skutkiem natychmiastowym.

Wykonawea zobowiazany jest do  bezwzglednego  przestrzepania  zasad
bezpieczenstwa przetwarzania informacji w systemach informatyveznyvch, okreslonveh
w Instrukeji okresélajacej sposéb zarzadzania systemem informatveznym stuzacym do
przctwarzania danych osobowych gromadzonych w zbiorach Zamawiajgcego.

Wykonawea obowigzany jest zastosowaé §rodki  techmiczne 1 organizacyjne
zapewnigjgce ochrone przetwarzanych danyeh osobowych, do ktérych bedzie miat
dostep, odpowiednia do zagrozen oraz kategorii danych objetych ochrona. a w
szezegolnoscei powinien zabezpieczyC dane przed ich udostgpnieniem osobom
nieupowaznionym oraz przetwarzaniem z naruszeniem ustawy o ochronic danych
osobowych z dnia 10 maja 2018 1. (Dz.U. z 2019 r. poz. 1781 t.j). a takzc cwentualna
Zmiang, utrata, uszkodzeniem lub zniszczeniem.

Wykonawca ponosi petng odpowiedzialnosé karna i cywilnoprawna za wszelkice
szkody wynikic na skutek wykorzystania bez zgody Zamawiajaccgo informacii



o

(VS

N

Zalyezinik ar 3 do Zaproszentia do shladania afert

uzyskanych w trakcie wykonywania przez pracownikow  Wykonawey zadan

swigzanych z realizacja ninicjszej umowy.

§8.
Zamawiajacy przewiduje mozliwosé zmiany wysokosei wynagrodzenia naleznego
Dostawcey, w przypadku zmiany kosztow zwiazanych v realizacja Umowy. Przez
zmiang kosztow rozumic sic wzrost kosztow, jak 1 ich obnizenic, wzgledem cen
Jednostkowych wskazanych przez Wykonawee w Ofercie,
Wynagrodzenic sktadnika okreSlonego ust.1 moze podlegaé¢ waloryzacii w oparciu o
srednioroczny Wskaznik cen towardw i uslug konsumpeyjnych. opublikowany w
formie komunikatu przez prezesa Gloéwnego Urzedu Statystyeznego w Dzienniku
Urzgdowym RP Monitor Polski™ na stronic internetowej Urzedu.
Strony moga zada¢ zmiany sktadnika /skladnikéw wynagrodzenia, jezeli wskazmik
wzrost lub obniZenia cen wwardw i ustug, o ktérych mowa w ust.2 przekroczy 9,8%.
Po 6 micsigcach liczonych od dnia zawarcia umowy, strony moga zadaé zmiany
sktadnika wynagrodzenia. Kazda ze stron Umowy moze zwricié si¢ do drugiej Strony
7 wnioskiem o waloryzacj¢ w terminic do 30 dni od dnia uplywu 6 miesicey od
zawarcia Umowy.
Powyzsza zmiana wymaga lormy aneksu.

§9.

Zgodnic z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danyeh (RODO)

informujemy, 7e:

1) administratorem danych osobowych Wykonaweéw lub Zleceniobioreéw jest
Powiatowy Zespdl ds. Obslugi Szkél i Placowek Oswiatowyeh w Makowic
Mazowieckim, ul. Dunskicgo Czerwonego Krzyza 3, 06-200 Makéw Mazowiceki;

2) administrator wyznaczy! Inspektora Ochrony Danych. z ktorvm moga si¢ Panstwo
kontaktowa¢ w sprawach przetwarzania Panstwa danych osobowych za
posrednictwem poczty elekironicznej: pozidpowiat-makowski.p!

3) administrator bedzie przetwarzat Panstwa dane osobowe na podstawie arl. 6 ust. 1
lit. b) RODO, 1. przetwarzanie jest niezbedne w celu wykonania umowy, ktére
strona jest osoba. ktdrej dane dotyveza, lub do podjecia dzialan na zadanie osoby,
ktorej dane dotyceza, przed zawarcicm umowy:

4) dane osobowe moga by¢ udost¢pnionc innym uprawnionym podmiotom. na
podstawie przepisow prawa, a takze na rzecz podmiotdw, z ktérymi administrator
zawarl umow¢ powicrzenia przetwarzania danych w zwiazku z realizacja uslug na
rzecz administratora (np. kancelaria prawng. dostawca oprogramowania,
zewngtrznym audytorem, zleceniobiorca $wiadezacym usluge z zakresu ochrony
danych osobowych);

5) administrator nic zamierza przekazywaé Panstwa danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej:
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6) majg Panstwo prawo uzyskaé kopie swoich danych osobowvch w siedzibie
administratora.

Dodatkowo zgodnic z art. 13 ust. 2 RODO informujemy. Zc:

1) Panstwa danc osobowe beda przechowywane do momentu uplywu  okresu
przedawnmienia wynikajaccgo z ustawy z dnia 23 kwietnia 1964 r. Kodcks cywilny:

2) przystuguje Panstwu prawo dostepu do treser swoich danych, ich sprostowania Tub
ograniczenia przelwarzania. a lakze prawo do wniesienia sprzeciwu wobec
przetwarzania. prawo do przeniesienia danych oraz prawo do wniesienia skargi do

!J

organu nadzorczego,
3) podanie danych osobowych jest dobrowolne, jednakze niczbgdne do zawarcia
umowy. Konsekweneja nicpodania danych osobowych bedzie brak realizacji

Umaowy:;
4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o
Panstwa dane osobowe.

§ 10.

1. Wszelkic zmiany 1 uzupelnienia niniejszej umowy wymagaja formy pisemne)
pod rygorem nicwaznosei

b

W sprawach nieuregulowanych niniejsza umowd stosuje sie odpowiednio przepisy
kodeksu cywilnego.

3. Umowa podlega prawu polskiemu i zgodnic z nim powinna by¢ interpretowana.

4. Wyzelkie spory powstate w zwiazku z realizacja niniejsze] umowy bedd rozstrzygane
przed sadem wlasciwym miejscowo dla siedziby Zamawiajacego.,

Umowa zostala sporzadzona w dwoch jednobrzmigeych egzemplarzach, po jednym
egzemplarzu dla kazdej ze stron.

LA

Zalgeznik nr 1 do umowy - ewidencja wzytkownikow systemow informatveziveh

..........................................................................

ZAMAWIAJACY WYKONAWCA
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